
Охрана и защита 
интеллектуальной 
собственности

Мы постоянно работаем 
над созданием и внедрением 
перспективных решений в области 
кибербезопасности и регулярно 
патентуем наши изобретения 
и инновационные технологии.

231 патент 
на свои продукты получила «Лаборатория 
Касперского» за 2022–2023 годы

Как мы охраняем и защищаем 
интеллектуальную собственность
Один из важнейших компонентов развития и стабильности нашего бизнеса — права на интеллектуаль-
ную собственность. Мы охраняем свои разработки, а также уважаем права других компаний на их тех-
нологии и решения.

# Задача
Охрана и защита прав на продукты, 
решения и технологии
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1	 Security Information and Event Management — класс программных продуктов, предназначенных для сбора и анализа информации о событиях безопасности.
2	 «Песочница» для исследования сложных угроз, которую можно развернуть внутри корпоративной инфраструктуры.
3	 Machine Learning for Anomaly Detection.

TC-SI-520-a.1

«Лаборатория Касперского» всегда стремится закре-
пить за собой охраняемые государством исключи-
тельные права на результаты своей интеллектуальной 
деятельности, а в случае их нарушения защищает 
эти права через суд. Это помогает нам поддерживать 
справедливость и законность в бизнес-среде.

За отчетный период Компания получила 231 патент 
на свои технологии в разных юрисдикциях.

Отметим, что направленность патентов на ключевые 
технологии в последние годы сместилась в сторону 
B2B-продуктов и KasperskyOS. Это SIEM1, Research 
Sandbox2, технологии машинного обучения, кото-
рые выявляют не только новые вредоносные объекты, 
но и аномалии (MLAD3), а также технологии по защите 
от шифровальщиков.

Патенты, полученные на продукты  
«Лаборатории Касперского», штук

Охрана и защита интеллектуальной собственно-
сти стали неотъемлемой частью деятельности 
«Лаборатории Касперского» с 2005 года. За это время 
мы смогли выстроить и оптимизировать процессы 
получения правовой охраны для любых результатов 
интеллектуальной деятельности. Также за эти годы 
наша Компания достигла впечатляющего результата: 
не было ни одного случая, когда бы мы проиграли ини-
циированные против нас судебные процессы, связан-
ные с патентами.

Накопленный опыт и экспертиза помогают нам 
не только успешно охранять и защищать свои иннова-
ции, но и содействовать развитию сферы интеллекту-
альной собственности в целом.

Одновременно с совершенствованием наших про-
дуктов мы активно участвуем в развитии 
open-source-движения. Только за 2022–2023 годы 
Компания сделала 20 публикаций open-source-проек-
тов, предоставляющих доступ к нашим технологиям 
всему сообществу разработчиков. Мы верим в важ-
ность таких публикаций и их ценность для сотрудниче-
ства, обмена опытом и знаниями.

В дополнение к этому мы придаем большое значение 
образованию и поддержке сотрудников, обучающихся 
в высших учебных заведениях и желающих исполь-
зовать интеллектуальную собственность Компании 
в своих научных исследованиях. Для реализации 
их стремлений и защиты критически важной информа-
ции мы разработаем процедуру, предоставляющую им 
такую возможность. Для этого создаются регламенты 
и инструкции по вопросам, связанным с использова-
нием интеллектуальной собственности.
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1	 Физическое или юридическое лицо, чей бизнес состоит исключительно в получении лицензионных платежей за использование принадлежащих ему патентов, без попыток реализовать запатентованные изобретения на практике.

Помимо охраны собственных достижений для нас важно своевре-
менно реагировать и устранять риски, связанные с неправомерным 
использованием интеллектуальной собственности других компаний 
внутри нашей организации, включая использование стороннего кода, 
и реагировать на них соответствующим образом. Это достигается путем 
внедрения соответствующих политик, тщательной проверки лицензий 
и контроля за соблюдением всех необходимых правил и норм.

Еще одна важная часть работы в этом направлении — обучение и инфор-
мирование наших сотрудников. В частности, каждый новый сотрудник 
проходит специальный ознакомительный тренинг, который позволяет ему 
получить базовое представление об интеллектуальной собственности.

Кроме того, в II квартале 2024 года мы планируем запустить специализи-
рованный курс по патентам для сотрудников технических подразделений 
«Лаборатории Касперского». В рамках курса наши коллеги, вовлеченные 
в разработку новых продуктов, получат информацию о внутренних проце-
дурах, связанных с вопросами охраны интеллектуальной собственности.

При необходимости мы всегда готовы отстаивать свои права в суде — 
это одна из наших ключевых стратегических позиций. В большинстве слу-
чаев судебные споры возникают в США, в основном в результате действий 
патентных троллей1. В России мы имели опыт разрешения споров, связан-
ных с нарушением антимонопольного законодательства, и также успешно 
отстояли свои интересы.

Таким образом, мы всегда стремимся защищать свои права с использо-
ванием всех доступных законных средств, но при этом не готовы идти 
на необоснованные схемы урегулирований. Наша цель — обеспечить спра-
ведливое и законное разрешение споров, которое учитывает позиции 
всех сторон.

100%
патентных исков, предъявленных Компании в течение 18 лет 
в США, мы успешно отстояли в суде

В марте 2022 года «Лаборатория Касперского» столкнулась с новым 
вызовом в виде патентного спора, инициированного антивирусной ком-
панией Webroot в США. Этот случай можно считать историческим, 
так как мы впервые вступили в разбирательство с нашим прямым конку-
рентом. В июне того же года мы подали встречный иск к Webroot в ответ 
на нарушение наших патентных прав. Ожидается, что непосредственные 
судебные слушания по этому делу состоятся только в ноябре 2024 года. 
Мы намерены защитить наши права и минимизировать возможное негатив-
ное влияние этого спора на бизнес и репутацию нашей Компании.

В отчетном периоде мы завершили патентный спор с троллем Cybersoft, 
который утверждал, что наш продукт Kaspersky Secure Mail Gateway нару-
шает патент на технологию в области сетевой безопасности, позволя-
ющую выполнять проверку передаваемых по сети данных на устройстве 
пользователя. По нашим оценкам, сумма возможного ущерба в самом 
негативном для нас сценарии спора могла составить около $500 тысяч. 
Однако в 2022 году дело завершилось в нашу пользу. Патентный тролль 
осознал бесперспективность разбирательства для него и выступил за уре-
гулирование кейса.

Неукоснительно соблюдаем закон в сфере 
интеллектуальной собственности

Наши планы 
на 2024 год

	■ Начать получать правовую охрану изобретениям 
в дополнительных юрисдикциях.

	■ Начать патентовать объекты интеллектуальной 
собственности, которые относятся к дизайну 
наших продуктов (в том числе интерфейс).

	■ Подготовить и запустить патентный курс 
для сотрудников.

	■ Пересмотреть некоторые локальные нормативные 
акты в области ИС, чтобы соответствовать меняю-
щемуся правовому ландшафту.

	■ Формировать ресурсы и инструкции сотрудникам, 
учащимся в институтах, по вопросам, связанным 
с интеллектуальной собственностью, чтобы обе-
спечить соблюдение правил и политик Компании.
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